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THE PENTEST
EXPERTS.

WET SICHERRETT

Penetrationstest — Technisches Consulting — Digitale Forensik —
Red Teaming — Live-Hacking — Schulung



sSeien Sie den Hackern einen
Schritt voraus. Wir finden Ihre
Sicherheitsliicken, bevor andere
sie ausnutzen. Ethisches
Vorgehen hat fiir uns dabei
hochste Prioritat.

SEBASTIAN SCHREIBER
GESCHAFTSFUHRER
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Mit Hacking kennen wir
uns aus. Wir priifen lhre
IT-Landschaft, finden
und bewerten Risiken —
bevor sie zum Problem
werden. Kommt es zum
Incident, sichern wir
Beweise und verbannen
ungebetene Géaste aus
dem System.

DIE ANGRIFFE SIND UNSICHTBAR —
DIE SCHADEN NICHT

Heute sind absolut alle Unternehmen abhéngig von der Funktion der IT. Die
Bedeutung digitaler Infrastruktur fiir unser wirtschaftliches und gesellschaftliches
Leben ist enorm. Gleichzeitig jedoch ist digitale Kriminalitdt heutzutage eine

reale, taglich wachsende Gefahr fiir Unternehmen, Behérden und die offentliche
Infrastruktur. Jede noch so kleine Liicke in den digitalen Schutzwéllen kann zum
Einfallstor fir Hacker werden — oft mit fatalen Folgen. Wertvolle Entwicklungsdaten,
die Steuerung von Anlagen oder der Ruf von Unternehmen und Organisationen —
[T-Angriffe kdnnen hier innerhalb kiirzester Zeit groRen Schaden anrichten.

Die SySS findet Liicken, damit Sie diese schlielen kénnen. MIT Sicherheit.



WIR SIND

WIR TESTEN .
WIR FINDEN DIE LUCKEN.
WIR ZEIGEN WEGE, SIE ZU SCHLIESSEN.



Tag fir Tag werden unzahlige IT-Systeme in Unternehmen
und Organisationen angegriffen — in viel zu vielen Fallen
erfolgreich. Mit der Komplexitat von IT-Landschaften
steigt gleichzeitig auch die Anzahl der Schwachstellen
und sténdig kommen neue Verwundbarkeiten hinzu.

Die IT Security-Spezialisten der SySS testen lhr System

— unter realen Bedingungen, mit realen Angriffsmustern.
Wir finden Ihre Liicken, damit Sie diese schlieRen kdnnen,
bevor sie zum Einfallstor fiir Hacker werden.
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Unser Ziel:

Die Liicken Ihres Systems
finden, bevor andere diese
ausnutzen kénnen.

Ihr Ziel:
Die Liicken schlielSen,
bevor andere sie entdecken.

Gemeinsam finden wir
den Schliissel zu lhrer
[T-Sicherheit.

PERSPEKTIVWECHSEL

Wir nehmen die Perspektive eines realistischen
Hackers ein und finden Schwachstellen, die auch
echte Angreifende entdecken wiirden.

Dabei denken wir selbst wie Hacker und finden
neue Liicken — noch bevor andere es tun.

Wir lassen auch Sie durch die Brille des
Hackers schauen, damit Sie besser verstehen,
wie Sicherheitsprobleme entstehen — und
warum diese so oft unentdeckt bleiben.
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PENETRATIONSTEST

In IT-Systeme eindringen —
nach allen Regeln der Kunst

Es vergeht keine Woche, in der Hacker
nicht in Netzwerke, Server und PCs eindrin-
gen. Es vergeht kein Tag, an dem wir nicht
das Gleiche tun — aber in lhrem Auftrag.
Mit unserem exklusiven Know-how testen
wir Ihre IT-Landschaft, suchen nach géngi-
gen und aullergewdhnlichen Schwachen
und Sicherheitsliicken. In einem umfang-
reichen Bericht informieren wir Sie tiber
alle gefundenen Probleme und unterbreiten
Vorschlédge, wie diese behoben werden
konnen.

RED TEAMING

APT geplant erleben —
Abwebhr trainieren

Die Bedrohung durch gezielte Angriffe
(Advanced Persistent Threat — APT) auf
Unternehmen und Institutionen steigt zu-
nehmend. Aus einer externen Perspektive
ohne Vorkenntnisse simulieren wir einen
solchen zielgerichteten Angriff. Dabei
testen wir lhre Prozesse und Systeme
sowie das Bewusstsein Ihrer Mitarbei-
tenden fiir IT-Sicherheit.

TECHNISCHES
CONSULTING

Kompetent beraten — IT sichern

Es gibt viele Griinde fiir Unternehmen
und Organisationen, sich in Fragen der
IT-Sicherheit beraten zu lassen: ein
Sicherheitsvorfall, Ergebnisse eines
Penetrationstests, neue Anforderungen,
Outtasking von Aufgaben oder andere
Hintergriinde. Die SySS unterstiitzt

Sie bereits zu Projektbeginn oder auch
wahrend des gesamten Projektverlaufs
mit der entscheidenden Expertise.

Angriffe erlebbar machen —
Sensibilitat steigern

Wer sich vor Angriffen aus dem Netz
schitzen will, sollte die Arbeitsweise von
Hackern genau kennen. Im Live-Hacking
flihren unsere Spezialisten eindrucksvoll
—und live — vor Augen, wie leicht es ist,
an die Daten Dritter zu gelangen. Mit
einem Live-Hacking sensibilisieren Sie
ganz konkret auch jene Mitarbeitenden fiir
[T-Sicherheit, fir die digitale Angriffe bis-
lang nur eine abstrakte Bedrohung waren.

DIGITALE FORENSIK

Gefahren abwehren — Beweise sichern

Die SySS unterstiitzt Sie bei der Aufkla-
rung akuter IT-Sicherheitsvorfalle und der
Erfassung gerichtsverwertbarer Daten in
lhrem Unternehmensnetzwerk. Dazu ge-
horen neben der Sicherung und Analyse
digitaler Spuren in Computersystemen
auch die Auswertung von Logdateien
nach einem Angriff sowie der Nachweis
unerwiinschter Netzwerkaktivitdt.

Sicherheit trainieren —
Kompetenzen ausbauen

Sicherheitsheauftragte lhres Unternehmens
und alle fiir IT zustandigen Mitarbeitenden
werden von der SySS umfassend in aktu-
ellen Fragen und Vorgehensweisen zur T
Security ausgebildet. Wir lassen Sie in die
Welt des Hackens eintreten und vermitteln
lhnen die Vorgehensweise von Angreifen-
den. Durch diesen Perspektivwechsel lernen
Sie und lhre IT-Verantwortlichen, sich wirk-
sam zu schiitzen.



WIR HABEN DAS KNOW-HOW FUR IHRE SICHERHEIT

IP-RANGE WEBAPP WEBSERVICE LAN VOIP SAP

TARGET WLAN MOBILE EMBEDDED CLOUD SOFTWARE

\A
g KICKOFF TEST MODULES
k=) Kick-off meeting Analysis of vulnerabilities and security gaps
%
RETEST PRES DOCU
Additional Removal of Presentation/ Documentation/
testing vulnerabilities Workshop Technical and linquistic review
by the customer
IP-RANGE Analyse lhrer z. B. iiber das Internet erreichbaren Adressbereiche oder ausgewahlter
interner Systeme
WEBAPP Priifung Ihrer Webapplikation aus verschiedenen Angriffsperspektiven
WEBSERVICE  Detaillierte Untersuchung Ihrer angebotenen Webservices (z. B. SOAP, REST)
LAN Analyse lhrer Systeme aus dem lokalen Netz. Z. B. Reinigungspersonal-/
Praktikantenszenario, Client-, VLAN-, Active Directory-Analyse, Priifung von
Produktionsanlagen und Kritischer Infrastrukturen
VOIP Analyse Ihrer Voice-over-IP- und Unified Communication-Infrastruktur unter
Einbeziehung beteiligter Komponenten wie z. B. PBX, UC-Software, SBC, ACD
SAP Analyse Ihrer SAP ERP-Umgebungen
TARGET Priifung der Anfalligkeit Ihrer Clients fiir zielgerichtete Angriffe aus dem Internet
WLAN Priifung threr WLAN-Infrastruktur
MOBILE Detaillierter Sicherheitstest von mobilen Apps und Geréaten (z. B. i0S, Android)
sowie Mobhile Device Management-Ldsungen
EMBEDDED Individuelle Labortests: Firmware-, Hardware- und Geratepriifungen, Internet of
Things (loT)-Produkttests
CLOUD Analyse Ihrer AWS-, Azure- oder Google-Cloud-Umgebung inkl. Konfigurationsaudit
und Penetrationstest
SOFTWARE Individuelle Tests von Software
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BERUFSETHIK FUR
PENETRATIONSTESTER

Darunter verstehen wir:
- Unabhéngigkeit

- Vertraulichkeit

- Provisionsverbot

- Objektivitat

- Neutralitat

- Transparenz

- Professionalitat

- Qualitidtsmanagement
- Verbindlichkeit

- Striktes Legalitatsprinzip

MARKTFUHRER
PRODUKTUNABHANGIG
TRENDSETTER
DOKUMENTATION
BEWUSSTE ETHIK
ERFAHRUNG

1998
GRUNDUNG

WIR STEHEN FUR
SYSTEMSICHERHEIT

UNSERE STARKEN

Unabhangigkeit, Vertraulichkeit, Objektivitat — das sind nur drei der ethischen
Grundprinzipien, nach denen wir unsere Arbeit gestalten und die wir als
.Berufsethik fiir Penetrationstester” verdffentlicht haben. Dabei liegt uns vor
allem eines am Herzen: lhre Sicherheit.

Wir sind weltweit einsatzfahig und fiihren Tests Uberall dort durch, wo unsere
Kunden sie brauchen. Unsere Projekte werden von einer schriftlichen Dokumentation
begleitet, die Sie im Anschluss an den Test erhalten. Mit einer zweistufigen
Qualitatssicherung priifen wir den Bericht auf technische und sprachliche Korrektheit.

Die Consultants der SySS sind stets auf dem neuesten Stand der Technik, exzellent
ausgehildet und gefragte Fachleute auf Kongressen und in den Medien. Sie sind
auf Tuchfiihlung mit Politik und Wissenschaft, werben fiir IT Security, geben ihr
Wissen in Vorlesungen und Publikationen weiter — und forschen aus Sicht des
.guten Hackers” immer wieder selbst. Denn wir bei der SySS wollen selbst Teil der
Dynamik sein, die digitale Technologien so faszinierend macht.

GESCHICHTE

Der Penetrationstest ist mit der SySS GmbH untrennbar verbunden. Er war 1998 der
Anlass, sie zu griinden. Heute sind wir auf diesem Gehiet Marktfiihrer in Deutschland
sowie in Europa. Die SySS GmbH hat Niederlassungen in Frankfurt am Main und
Miinchen sowie ein Tochterunternehmen in Wien, die SySS Cyber Security GmbH.
Unser Fokus liegt daher schon seit den Anfangstagen darauf, Penetrationstests mit
hoher Qualitat durchzufiihren.



» WIr testen
absolut produktunabhangig.
Das garantiert Ihnen
objektive Ergebnisse.

SEBASTIAN SCHREIBER



THE PENTEST EXPERTS

WWW.SYSS.DE
SySS GmbH SySS Cyber Security GmbH
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