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Kryptografisch sicher?
SySS knackt USB-Stick

Der SySS GmbH ist es gelungen, einen
Hardware-verschliisselten USB-Stick von SanDisk zu
knacken, welcher iiber eine FIPS-Zertifizierung verfiigt.
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1 Einleitung

Portable Massenspeicher in Form von USB-Sticks erfreuen sich seit vielen Jahren grofler
Beliebtheit. Mit der Zeit vergroferte sich bei diesen im Alltag duféerst praktischen Daten-
tragern nicht nur deren Speicherkapazitét, sondern es gab auch eine wachsende Nachfrage
nach dem Schutz der gespeicherten Daten. Denn im Falle eines Diebstahls oder allgemein
des Verlustes eines portablen USB-Flash-Laufwerks ist es fiir den Besitzer wiinschens-
wert, dass seine vertraulichen Daten auch dann noch vertraulich bleiben. Vor allem fiir
Militar- und Regierungsstellen, aber auch in der freien Wirtschaft, etwa im Gesundheits-
und Finanzwesen, besteht erhéhter Schutzbedarf, weil oft sehr sensible Daten auf USB-
Flash-Laufwerken gespeichert werden, auf die Unbefugte keinen Zugriff haben sollten.

Neben zahlreichen kommerziellen wie auch freien Softwarelésungen zur Verschliisselung
sensibler Daten fiir portable Massenspeicher bieten verschiedene Hersteller mittlerweile
auch USB-Sticks mit integrierter Hardwareverschliisselung und weiteren Schutzmecha-
nismen an, die im Marketing-Jargon vollmundig angepriesen werden. Dariiber hinaus
verfiigen einige dieser Produkte iiber anerkannte Sicherheitszertifikate, die ihnen ein de-
finiertes Schutzniveau bescheinigen.

Doch wie uns die Geschichte der IT-Sicherheit lehrt, ist Kryptografie ein kompliziertes
Feld, bei dem kleine Fehler oft groffe Auswirkungen haben.

2 Sicherheitsanalyse

Im Folgenden wird am Beispiel eines USB-Flash-Laufwerks des namhaften Herstellers
SANDISK gezeigt, dass FIPS 140-2 zertifizierte Produkte knackbar sind.

Konkret wurde das Produkt
e SANDISK CRUZER ENTERPRISE - FIPS EDITION [1]

auf Sicherheitsschwichen hin analysiert.

Detaillierte Informationen beziiglich der verwendeten Firmware werden in Abbildung 1
dargestellt.
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Abbildung 1: Firmwareversion des getesteten USB-Flash-Laufwerks

In den Produktinformationen zu diesem USB-Flash-Laufwerk finden sich unter anderem
die folgenden Angaben:

e FIPS 140-2 Level 2 zertifiziert

e Hardwarebasierte 256-Bit AES-Verschliisselung
Obligatorische Sicherheitsmafnahmen fiir alle Dateien (100 % private Partition)

Erzwingung von starken Kennwortern

Sperrmodus bei Eingabe einer festgelegten Anzahl falscher Kennworter

Vor allem der letzte Punkt dieser Aufzéhlung ist von Interesse, da sich bekanntlich die
Sicherheit von technischen Systemen mit passwortbasierten Authentifizierungsverfahren
generell auf die Sicherheit der gewdhlten Passworter reduzieren lésst.

Kurz gesagt: Werden schwache Passworter verwendet, sind weitere Sicherheitsmechanis-
men, wie beispielsweise eine 256-Bit-AES-Hardware-Verschliisselung, von geringer Be-
deutung. Die geschiitzten Daten sind nur so sicher wie das gewahlte Passwort, nicht wie
das gewdhlte kryptografische Verfahren zur Verschliisselung der Daten.
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Wie Abbildung 2 beispielhaft zeigt, werden die Daten auf dem USB-Flash-Laufwerk
durch ein vom Benutzer gewahltes Passwort geschiitzt, das auf dem untersuchten Produkt
gewissen Passwortrichtlinien entsprechen muss.

cruzer®

ENTerPriSe mpseomon

Password: I |

/1 Failed to Login: Please type your passy

g

Abbildung 2: Passwortbasierte Authentifizierung

Um die Verwendung schwacher Passworter ausnutzen zu konnen, muss natiirlich die Vor-
aussetzung erfiillt sein, dass sich iiberhaupt eine grofere Anzahl an vermeintlich schwa-
chen Passwortern iiberpriifen lasst. Im Falle der getesteten USB-Sticks bedeutet dies
Folgendes: Falls die Moglichkeit besteht, den implementierten Passwortabgleich vollstan-
dig mit allen verwendeten Parametern in Erfahrung zu bringen, so kénnen beliebig viele
Passworter mit Hilfe einer sogenannten Offline-Attacke iiberpriift werden.

Die Durchfiihrung von Passwort-Rate-Attacken, sei es mit Worterbiichern (Dictiona-
ry Attack), mit einfachem sequentiellen Durchprobieren (Brute Force Attack) oder mit
einer Kombination aus beidem, erweist sich in der Praxis als probates Mittel, um an
passwortgeschiitzte Daten zu gelangen. Wie in einem HEISE-Artikel vom vergangenen
Jahr nachzulesen ist, wurde diese Methode bereits erfolgreich gegen ein FIPS 140-2 Level
2 zertifiziertes USB-Flash-Laufwerk des Herstellers MXI SECURITY eingesetzt, der iiber
entsprechende Schwachstellen verfiigte [2].

Bei der Untersuchung des USB-Sticks von SANDISK lag der Fokus daher ebenfalls auf
der Analyse des passwortbasierten Authentifizierungsverfahrens. Denn sollten sich darin
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ghnliche Schwachstellen finden wie bei bei dem zuvor erwdhnten USB-Stick von MXI
SECURITY, so konnen mit Hilfe entsprechender Passwort-Rate-Programme, welche auch
Password Cracker genannt werden, giiltige Zugangsdaten fiir die Entschliisselung der
geschiitzten Daten wiederhergestellt werden. Abhéngig von den verwendeten kryptogra-
fischen Algorithmen, sei es fiir die Erzeugung von Hash-Werten oder fiir die Ver- bezie-
hungsweise Entschliisselung von Daten, konnen dabei auf moderner Hardware in Form
von CPUs und GPUs viele Tausende bis Milliarden von Passwortkandidaten pro Sekunde
tiberpriift werden [3].

Passwort-Rate-Attacken sind somit definitiv ein Sicherheitsproblem, werden jedoch von
den meisten Anbietern von USB-Sticks mit entsprechender Funktionalitét nicht als sol-
ches angesehen. Denn bei der Wahl komplexer Passworter miissen Angreifer aktuell in der
Regel iiber sehr viel Rechenleistung verfiigen, um noch zu deren Lebzeiten und nicht erst
in Tausenden oder gar Millionen von Jahren an die verschliisselten Daten zu gelangen.

Wie sich im Rahmen der durchgefiihrten Sicherheitsanalyse herausstellte, schiitzen selbst
lange und komplexe Passworter im Fall des getesteten FIPS 140-2 Level 2 zertifizierten
USB-Flash-Laufwerks die Daten nicht.

Die Ursache hierfiir liegt in der Art und Weise, wie bei diesem USB-Stick die vom Be-
nutzer eingegebenen Passworter auf Korrektheit iiberpriift werden. Das erste Sicherheits-
problem dabei ist, dass die Uberpriifung nicht in Hardware, also durch den USB-Stick
selbst, sondern in Software auf dem PC des Benutzers durchgefiihrt wird. Dieser Umstand
ermdglicht eine detaillierte Analyse des Authentifizierungsverfahrens mit Hilfe eines De-
buggers, wie beispielsweise OLLYDBG!. Die Funktionsweise des Prozesses, welcher fiir die
Verifizierung des eingegebenen Passworts zusténdig ist, kann damit vollstdndig analysiert
werden. Das zweite und grofste Sicherheitsproblem ist jedoch, dass sichere kryptografische
Verfahren, wie in diesem Fall AES, unsicher verwendet werden.

Diese beiden beschriebenen Sicherheitsschwéchen befinden sich innerhalb der ausfiihr-
baren Datei ExmpSrv.exe, die Teil eines Softwareproduktes ist, das auf dem getesteten
SANDiISK-USB-Flash-Laufwerk eingesetzt wird.

Die Untersuchungen der SySS GmbH zeigten, dass der verwendete Algorithmus zur Uber-
prifung des Passworts wie folgt arbeitet:

1. Passwort wird von ASCII nach WideChar konvertiert
2. MDb5-Hashwert des WideChar-Passworts wird berechnet

3. ASCII-HEX-Reprisentation des MD5-Hashwerts wird erzeugt und ebenfalls nach
WideChar konvertiert; die erste Hilfte des Ergebnisses dient im néichsten Schritt
als Schliissel

4. Mit dem erzeugten Schliissel wird ein 32 Byte grofser Datenblock via AES-256-ECB
entschliisselt, der zuvor vom USB-Stick gelesen wurde

"http://www.ollydbg.de/
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5. Entspricht das Ergebnis der Entschliisselung einem bestimmten Wert, so war das
eingegebene Passwort korrekt und es kann auf die geschiitzten Daten des USB-
Massenspeichers zugegriffen werden

Im Verlauf der Sicherheitsanalyse stellte sich heraus, dass das Resultat der Entschliis-
selung in Schritt 5 bei der Eingabe des korrekten Passworts immer dasselbe war. Dies
dnderte sich auch dann nicht, wenn ein neues Passwort gesetzt oder das USB-Flash-
Laufwerk formatiert wurde. Der Grund hierfiir ist, dass beim Setzen eines neuen Pass-
worts immer derselbe 32 Byte grofse Datenblock via AES-256-ECB verschliisselt wird,
der dann wiederum bei der Uberpriifung des Passworts das Ergebnis der Entschliisselung
sein muss.

Konkret handelt es sich bei dieser Konstanten um den folgenden Wert:

Hex dump ASCII
00 00 00 00|B5 D3 68 DC|8A 4D A5 B1|FD 2E 68 84| ....h7M.h
4D F2 OD 52|1E 2B F9 CD|00 00 00 00|00 00 00 00| M.R+........

Die getestete Softwareversion der ExmpSrv.exe ist 2.5.6.24, wie Abbildung 3 zeigt.
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Eigenschaften von ExmpSrv.exe 2]

Digitale Signaturen | Sicherheit I Dateiinfo
Algemein Version | Kompatibilitat

Dateiversion: 25624
Beschreibung: Cruzer Enterprise

Copyright:

r Versionsinformationen

Elementname: Wert:

2.56.24 B
Intemer Name
Produktname
Produltversion
Sprache

QK I Abbrechen [UEermehmmen

Abbildung 3: Eingesetzte Softwareversion der ExmpSrv.exe

Um Zugriff auf den geschiitzten Massenspeicher der USB-Sticks zu erhalten, muss man
lediglich dafiir sorgen, dass die Uberpriifung des Passworts immer diese 32 Bytes zum
Ergebnis hat. Denn diese 32 Bytes werden im weiteren Verlauf des Anmeldeprozesses fiir
die Aktivierung der geschiitzten Partition des USB-Massenspeichers verwendet.

Die SySS GmbH entwickelte zu Demonstrationszwecken ein Proof-of-Concept-Softwaretool,
das genau dies bewerkstelligt und in Abbildung 4 dargestellt wird.
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B2 FIPS 140-2 Certified USB Drive Unlocker - SyS x|
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Abbildung 4: Proof-of-Concept-Softwaretool der SySS GmbH

Da das Programm ExmpSrv.exe bei jeder Nutzung des USB-Sticks von der nur lesbaren
Partition (emuliertes CD-ROM-Laufwerk) in das temporére Verzeichnis des Benutzers
entpackt und von dort aus aufgerufen wird, wurde das PoC-Softwaretool als sogenannter
In-Memory Patcher realisiert.

Das Softwaretool modifiziert den ExmpSrv-Prozess zur Laufzeit so, dass bei der Passwort-
iiberpriifung ungeachtet des tatséchlich eingegebenen Passworts immer die besagten 32
Bytes im weiteren Anmeldeprozess verarbeitet werden. Dadurch kann mit einem beliebi-
gen Passwort auf die geschiitzten Daten des USB-Flash-Laufwerks zugegriffen werden.

Abbildung 5 zeigt einen Codeabschnitt des ExmpSrv-Prozesses im Debugger OLLYDBG,
der sich zu diesem Zweck eignet. Der dargestellte memcpy-Aufruf wird dazu verwendet,
um an die entsprechende Stelle im Hauptspeicher das Resultat der AES-Entschliisselung
zu kopieren, was idealerweise den erwahnten 32 Bytes entspricht. Diese 32 Bytes werden
dabei zuvor durch das Softwaretool in das Datensegment des ExmpSrv-Prozesses einge-
bracht.

Dieser Angriff zur Umgehung der passwortbasierten Authentifizierung funktioniert gegen
das getestete USB-Flash-Laufwerk SANDISK CRUZER ENTERPRISE - FIPS EDITION.



Kryptografisch sicher? SySS knackt USB-Stick

SYSS GMBH

0OllyDbg - EXmpSrv.exe ;IQILI
File View Debug Trace Options Windows Help
Bl4x] w0 L|Em|T|c|..| B|M|H| i
ECPU -m thread, module ExmpSrv ;Iﬂlll
sie|[> ggsasd 1o [TDU EDEDUORD FTR 5 Registers (FPUY
p :
2|+ ghaces Aeasal LEQ ECX, rESPeaRe) Eput alaicra
aere & ED ]
F2ll . B2 rzosazee |EAE SoE.snsuchae, mencpy > Junp o MSUCREE. mencoy e .
Fo||; sEegzd 28 | MOUEDK. DioRD FTR S5: (ESR+280 Eop beon
| 0 ESF. 6 BT
gz ESI g;g% EDI SASE MSUCRED. _invalid_parameter_noinfo
B5acee 35 |LER ECH, EsP+a8] EIF BE464438 ExmpSry. BE4E4430
ES 74E4FOFF |CALL G ExmnSry., BB43FEEE C B Es mEen sobie o
SBaazd 34 | NOU AR, DUORD PR S9: (EGP434] BT OB BT EERlT BIEEREER
oy CHP_ERi A1 S5 @E22 32bit BIFFFFEEF
44 . 74 88 O ShDAT - BAag441 Y5 B Besl Bt oA
4q SB4LZ4 38 | NOU'ECH, DUORD FTR 581 (E5P+38] 5B Fo OB 35ni. SFFOFGEECF
o ZBCE ER T G5 6808 NOLL
<afa .JNE SHDRT Bad544EE e
o
THEIN? EESGz4 24 | FASCEEeDuoRD PTR g5t (ESP+a4d 08 LastErr BEEEBATA ERFOR_IMSUFF ICIENT_BUFFER
2|y e i =BgHEEé§<DwDRD PTR 55t [ESP+1CT EFL @BBEGZ1E (MO, HE,NE, A, NS, PE, BE, B)
aqzell -
Z|' " gheced momsey LER EEX, rESPsA) e
umw;gg gé U E E"“’E” ?i 12
jEmmmEm  cs Erasaree SHLL S0E . 4HSUCRED. nencRy > Jurip To HSUCRSE. nericoy oty —&1
= .
Sfddz4 14 |LEA Eo, [ESP+14] ety B
205424 38 |LER EDH, [ESP+361 Shpty 1n
Fhacze 44 jggHEEQKEESP 441 R
L v +
g95dd 1o |MOU DHORD PTR S5: [ESP+181, EDX FEW BEPF Pred MERRocs Remk D iiiGiio
. BD4C24 EB  |LEA ECH, CESP+EG] Last snd BE00: 0000820
cz|| - s0saz4 14 |LEm EDH, [ESP+141 o
. gwacEd 14 0U DWORD PTR 55: [ESF+141,ECH 7
2 FUSH_ED Argl H
4458 G04CE4 44 |LEA ECH, [ESP+d4d] [ H
F ES FCFOFFFF | CALL GE4S3OED ExrpSry. BB4630E0 H
4 804424 48 |LEA EAY, [ESP+48] :
5@ Args =
S04C24 24 |LEA ECH, [ESP+24] £
a £ FOSH ECH frgs hd
D=t ~ErmpSr. DESO00ED — Jumps to MSUCREE. menony an

)
CﬂhnutD lg@@

_—
SQICFQ 36|

a | MACSR BB lFsa EZ 8 02 § Err

a8 aa
nd MEAR Mask 1 11111

56| UNICODE "=41B5f 122d2767Poodbl 440as1 394a66"

Breakpaint at ExmpSre 00464430 Pauzed

3 Fazit

Abbildung 5: ExmpSrv-Prozess in OLLYDBG

Die SySS GmbH konnte demonstrieren, dass ein Softwarefehler bei der Verifizierung von
Passwortern des getesteten USB-Flash-Laufwerks

e SANDISK CRUZER ENTERPRISE - FIPS EDITION

den Zugriff auf sdmtliche gespeicherten Daten mit nur wenigen Mausklicks problemlos
ermoglicht. Falls ein entsprechendes Werkzeug im Internet verfiighbar wére, so wiirden
selbst technisch nicht versierte Angreifer ein Sicherheitsrisiko darstellen, sofern sie in
Besitz eines solchen Werkzeugs gelangen konnten.

Beim Ausnutzen der gezeigten Softwareschwachstelle erweisen sich implementierte Si-
cherheitsmechanismen wie die hardwarebasierte 256-Bit AES-Verschliisselung, die ob-
ligatorischen Sicherheitsmafinahmen fiir alle Dateien und der Sperrmodus bei Eingabe
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einer festgelegten Anzahl falscher Kennworter als ineffektiv, da sie den Angriff nicht
verhindern.

Dieses Testergebnis zeigt, dass kleine Fehler oft grofse Auswirkungen haben — besonders
wenn es um komplexe I'T-Sicherheitsprodukte geht.

Im Fall des getesteten USB-Flash-Laufwerks besteht das Produkt als solches aus meh-
reren Soft-, Firm- und Hardwaremodulen, die unterschiedliche Technologien verwenden,
was dieses in seiner Gesamtheit recht komplex macht. Eines dieser Module mit der Be-
zeichnung S2 FIPS DiIsSKONKEY CONTROLLER wurde sogar von dem US-amerikanischen
National Institute of Standards and Technology (NIST) zertifiziert, wie die beiden Doku-
mente [4] und [5] belegen. Aber wie gezeigt werden konnte, geniigte ein einziger Software-
fehler in einem dieser Module, um die Sicherheit des gesamten Produktes zu gefahrden.

Wir haben den Hersteller SANDISK kontaktiert und ihn iiber unseren Fund in Kenntnis
gesetzt. SANDISK hat schnell reagiert und bereits ein Softwareupdate bereitgestellt, das
die Sicherheitsschwachstelle beseitigt. Wir konnen bestétigen, dass in der neuen Softwa-
reversion das beschriebene Sicherheitsproblem nicht mehr vorliegt. Das Security Bulletin
mit weiteren Informationen und dem Softwareupdate ist unter [6] zu erreichen.
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